Lernzusammenfassung

Zertifikate

Ein digitales Zertifikat ist ein digitaler Datensatz, der bestimmte Eigenschaften von Personen oder Objekten
bestatigt und die Moglichkeit gibt dessen Authentizitat und Integritat durch kryptografische Verfahren zu prii-
fen.

Anhand des Zertifikates kann liberpriift werden, ob der Schliissel von
der/dem Person/Rechner/Organisation stammt, mit der/dem man kommunizieren mochte.

Welche Eigenschaften hat ein digitales Zertifi-
kat? General | Details

This certificate has been verified for the following uses:

Ein Zertifikat ist ein Datensatz. GemaR dem Stan-
dard X509 muss ein Zertifikat bestimmte Angaben
enthalten, kann aber auch zusatzliche optionale In- 'C‘::::OT:NW @)

formationen haben. Zu den Pflichtangaben gehéren Organisation (0)
u.a.: Organisational Unit (OU)
U Serial Number

Issued By

e Namen des Zertifikatsinhabers Common Name (CN)
| Organisation (0)

. Zertifizierungsstelle Organisational Unit (OU)
Period of validity

e Gliltigkeitsdauer Eesl'l";%“n
A >

e Seriennummer Fingerprints
SHA-256 Fingerprint

o offentlicher Schliissel des Inhabers (damit
kann die Echtheit des Schliissels iiberpriift
werden) und

SHA1 Fingerprint

e digitale Signatur der ausstellenden Zertifizierungsstelle, so dass verifiziert werden kann, ob das Zer-
tifikat echt ist.

Einsatzgebiete von digitalen Zertifikaten

Die Einsatzgebiete von digitalen Zertifikaten sind vielfaltig. Sie werden meistens dort eingesetzt, wo die
Identitat festgestellt werden muss. Insbesondere findet man Zertifikate in den folgenden Systemen:

e SSL/TLS: Bei Netzwerkprotokollen sollen Zertifikate sicherstellen, dass sich der Server identifiziert.

e E-Mail-Verschliisselung: zur Bestatigung der Echtheit von E-Mails werden ebenfalls Zertifikate ein-
gesetzt.

o Digitale Signatur: Zertifikate werden auch fir die digitale Signatur bendtigt, um Dokumente als un-
verfalscht ansehen zu kénnen.

¢ Identitatspriifung bei Systemanmeldung: wenn sich zwei Rechner verbinden und vertraulich mitei-
nander kommunizieren méchten (z.B. iber VPN), reicht ein Passwort oft nicht aus. Denn dieses
kann erspaht oder erraten werden. Auch hier sollte zur Identifikation ein Zertifikat verwendet wer-
den.
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https://de.wikipedia.org/wiki/Datensatz
https://de.wikipedia.org/wiki/Authentizit%C3%A4t
https://de.wikipedia.org/wiki/Integrit%C3%A4t_(Informationssicherheit)
https://www.datenschutzbeauftragter-info.de/ssl-und-tls-verschluesselung-im-internet/

