Lernzusammenfassu Ng
IPv6

IPv4 bietet einen Adressraum von etwas (iber 4 Milliarden IP-Adressen.

Viele der 4 Milliarden sind in der Praxis nicht nutzbar (z. B. Multicast)

Als Resultat daraus herrscht Adressenknappheit. (Notldsungen: PAT, CIDR, NAT und dynamische
Vergabe)

IPv6 bietet einen Adressbereich von 212s. Das sind ca. 340 Sextillionen.
340.282.366.920.938.463.463.374.607.431.768.211.456

IPv6: Eine Schnittstelle kann mehrere IPv6 Adressen haben, man nennt dies dann Knoten.
Adressaufbau von IPv6

hexadezimaler Notation mit Doppelpunkten geschrieben: 8 Blocke mit je 16 Bit pro Block unterteilt.
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Als URL in eckigen Klammern eingeschlossen: https://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344]:443/
Dies verhindert die filschliche Interpretation von Portnummern als Teil der IPv6-Adresse
Drei Adresstypen:

Unicast

Bezieht sich auf eine Schnittstelle auf einem einzelnen Knoten.

Multicast

Bezieht sich auf eine Gruppe von Schnittstellen, in der Regel auf verschiedenen Knoten.
Pakete, die eine Multicast-Adresse gesendet werden, werden an alle Mitglieder der Multi-
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2N 4 Bezieht sich auf eine Gruppe von Schnittstellen, in der Regel auf verschiedenen Knoten.

Anycast Group Pakete, die an eine Anycast-Adresse gesendet werden, gehen an den Mitgliedsknoten
@ der Anycast-Gruppe, der dem Absender am nahesten ist.
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Prafixe in IPv6

Prafix Interface Identifier Die linken Felder der IPv6-Adresse enthalten das zum Routen
A A von IPv6-Paketen verwendete Prafix. IPv6-Prafixe weisen das fol-

B ¥ ) gende Format auf:
2001: 0DB8 : 8280 :3c70: 0008 :6c18 : e8e4 : 97el

l [ . . . . . . .
/32 148 /56 /64 2001:0db8:8280:3c70:0008:6c18:e8e4:97el /48

dem Internet-Provider vom regionalen Registrar zugewiesener Prafixlange = Classless Inter-Domain Routing (CIDR)-Notation
Adressbereich:

2001:0DB8|: : / 32 Das Standortprafix einer IPv6-Adresse belegt bis zu 48 bit.
dem Endkunden vom Internet-Provider zugewiesener Sie kénnen auch ein Teilnetzprafix angeben, das die interne
Adressbereich: Netzwerktopologie fir einen Router definiert. Die IPv6-Bei-
2001: ODB8 : 8280 : 3c70|:: / 64 spieladresse hat das folgende Teilnetzprafix.
oder
2001:db8:3c4d:15::/64
2001: 0DB8 : 8280 : 3¢|00:: / 56
oder Das Teilnetzpréafix umfasst immer 64 Bit. Diese Bit umfassen 48

Bit fur das Standortprafix,

2001:0DBS - 8280} - / 48 zusatzlich zu den 16 Bit fir die Teilnetz-ID.

Die folgenden Préafixe wurden fir besondere Zwecke reserviert:

2002::/16
/ Format: | 6tod4 Prefix | IPvd Addess i
I T
Gibt an, dass ein 6to4-Routing-Préfix folgt. 16 bits 32 bits
Example 6tod address; 2002:8192;5666:;: /48
Example format; | 2002 | 1,B192.5666,:; /M8
| I I
Prefix [Pwa Length of
address prefix
fe80::/10 (48 bits)

Gibt an, dass eine Link-lokale Adresse folgt.

££00::/8
Gibt an, dass eine Multicast-Adresse folgt.
Unicast-Adressen
Global Unicast Adressen
e eindeutige Unicast-Adressen

e Global Routing Prafix ist hierarchisch aufgebaut
e zeigt auf eine Site, eine Anzahl von Subnetzen oder Links.

LZ 008 _IPv6.docx 25.11.2019 CRe



Lernzusammenfassung

IPv6

Prafix: 2000::/3 (2000 ... bis 3fff ...) Dieses sind von der IANA vergebene weltweit einzig-
artige, routbare Adressen

Prafix: 2001::/32 werden an Provider vergeben, die sie dann an End-
kunden weitergeben

Prafix: 2001:db8::/32 dienen zur Verwendung in Dokumentationen

Prafix: 2002 ... Adressen fur die Verwendung mit dem Tunnelver

fahren 6to4

Format: | 6tod Prefix |, IPv4 Addess |
I I
16 bits 32 bits

Example 6tod address; 2002:8192:5666:;/48

Example format: | EEI]UE mSﬁE.{EﬁEﬁ.:q 34[8 |
Link-Local-Adressen Prefix IPvd Length of
v address prefix
Prafix: fe80::/10 {48 bits)

e nurinnerhalb von geschlossenen Netzsegmenten giiltig

e Wird nicht geroutet

e automatischen Adresskonfiguration

e Zur Information Uber die Anwesenheit von anderen IPv6-Hosts und -Routern verwendet.

Um eventuelle nicht eindeutige Link-Local-Adressen zu unterscheiden, wird ber einen speziellen Zo-
nen-Index eine zusatzliche Routing-Information eingebracht. Hierzu wird die Link-Local-Adresse vom Be-
triebssystem mit dem Zonen-Index (zone_ID) erweitert. Die Syntax ist: IPv6-Adresse%zone_ID.

[IJ 3|2 6|4 9|6 128
Multicast-Adressen LR MuRcast S D
Prafix: ff00::/8 (ff...) T
Eine Multicast-Adresse ist ein Identifier fiir eine k. B et
Gruppe von Geréaten. Jedes Gerat kann zu beliebig indicator S| e
vielen Multicast-Gruppen gehoren. amm ofo]o]r

e Eine Multicast-Adresse gliedert sich in die Bereiche Prafix, Flags, Scope und Group-ID.
e "FF" im Prafix steht zur Kennzeichnung einer

Multicast-Adresse. IPv6 Multicast Scopes
e Nachfolgend vier Bits als Flags, tber die der |3¢oPe(HEX) | Scope (Binary) Destiption
L. i 1 0001 Interface-local scope
Adresstyp definiert wird. = e Linkelacal scope
e Vier weitere Bits bestimmen den Geltungsbe- 3 0011 Subnet-local scope
reich (Scope) einer Multicast-Gruppe. i g100 Admin-local scope
5 0101 Site-local scope
. . . 8 1000 Organization-local scope
Multicastadressen sprechen bestimmte Dienste an. E 1100 T p—

Diese Dienste haben bestimmte Geltungsbereiche.
Zum Beispiel nur fiir eine Site oder einen Link oder auch global.
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Etliche Bereiche der Multicast-Adressen [EAles I oepen ]

All nodes on the |ocal network segment
sind von der IANA reserviert oder sind [mzz All routers on the local network segment
) f02::5 QOSPFv3 All SPF routers
festen Funktionen zugeordnet (wohlbe- [fzs 0SPFu3 All DR routers
B . . f02::8 15-15 for IPv6 routers

kannte Multicast-Adressen). Beispiele: f02:9 RIP routers
ff02::a EIGRP routers
02::d PIM routers
[f02:16 MLDV2 reports (defined in RFC 3810)
02::1:2 All DHCP servers and relay agents on the local network segment (defined in RFC 3315)
f02::1:3 All LLMNR hosts on the local network segment (defined in RFC 4735)
f05::1:3 All DHCP servers on the local network site (defined in RFC 3315)
ffix:c Simple Service Discovery Protocol
ff0x::fb Multicast DNS
ff0x::101 Network Time Protocol
f0x::108 Network Information Service
fi0x::181 Precision Time Protocol (PTP) version 2 messages (Sync, Announce, etc.) except peer delay measurement
f02::6b Precision Time Protocol (PTP) version 2 peer delay measurement messages
fiOx::114 Used for experiments

Wenn die IPv6-Unicast-Adresse einer Schnittstelle erstellt wird, macht der Kernel die Schnittstelle automatisch zu einem Mit-
glied bestimmter Multicast-Gruppen. Beispielsweise macht der Kernel jeden Knoten zu einem Mitglied der Multicast-Gruppe
~+Angeforderter KnotenNode", die vom Neighbor Discovery-Protokoll zur Erkennung der Erreichbarkeit verwendet wird. Dar-
Uber hinaus macht der Kernel einen Knoten automatisch zu einem Mitglied der Multicast-Gruppen ,Alle Knoten* oder ,Alle
Router".

Anycast-Adressen und -gruppen

IPv6-Anycast-Adressen geben eine Schnittstellengruppe an, die sich auf unterschiedlichen IPv6-Knoten befindet. Jede
Schnittstellengruppe wird als eine Anycast-Gruppe bezeichnet. Wenn ein Paket an eine Anycast-Adresse gesendet wird,
empfangt das Anycast-Gruppenmitglied das Paket, das dem Sender am néchsten ist.

Previous: Einflihrung in IPv6-Netzwerke

e Next: Einfuhrung in das IPv6 Neighbor Discovery-Protokoll

© 2010, Oracle Corporation and/or its affiliates

Scope = Sichtbarkeitsbereich
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Préafix

/128

:1/128

fe80:/10

fec0:/10

fc00::/7

ff00::/8

ffo1::1
ff02::1

LZ 008 _IPv6.docx

Pattern-Schreibweise

0000:0000:0000:0000:0000:0000:0000:0000

0000:0000:0000:0000:0000:0000:0000:0001

fe80:0000:0000:0000:0000:0000:0000:0000
fe bf: ffff: fiff: fiff: i ffff: ffff: fff

fec0:0000:0000:0000:0000:0000:0000:0000
fecf:ffff: ffff: ffff fff: ffff: ffff ffff

fc00:0000:0000:0000:0000:0000:0000:0000

[elimniMiminRiiRiimiiiniiii

ff00::/8

ffo1::1
ff02::1

Scope

(Reich-

weite)

entfallt

Loop-

back

Lokal

Lokal

Global

Loop-
back

Uni-
cast

Uni-
cast

Uni-
cast

Multi-
cast

Multi-
cast

Benennung

Ungultige bzw. fehlende Adresse Vergleichbar zu 0.0.0.0

Vergleichbar zu 127.0.0.1

Link Local unicast

Vergleichbar zu 169.254.x.x

Site Local unicast (veraltet)

Unique Local unicast

Vergleichbar zu den privaten IPv4-Adressen 10.X.X.X,
172.16.x.x.x und 192.168.x.x

All Nodes
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ff01::2

ff02::2

ff05::2

2000::/3

2001:/32

2001:0000::/32

2001:db8::/32

2002::/16

64:ff9b::/96

/96
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ff01::2
ff02::2
ff05::2

2001:0000:0000:0000:0000:0000:0000:0000
200 1:ffff: ffff i FFff ffff; ffff ffff

0064:ff9b:0000:0000:0000:0000:0000:0000
0064:ff9b:0000:0000:0000:0000: FFFF:FFFF

Global

Global

Global

Global

Global

Global

Uni-
cast

Uni-
cast

Uni-
cast

Uni-
cast

Uni-
cast

Uni-
cast

All Routers

globalen unicast-Adressen, also routbare und weltweit einzigar-
tige Adressen

Laut Wikipedia nicht genutzt (?)

Teredo ?

Laut Wikipedia fur Beispiele (analog zur Doméne "exa-
mple.com" und Dokumentationen zu nutzen

6to4 Tunnel-Adressen.
Jedes "6ffentliche" IPv4 Subnetz wird so auf IPv6 abgebildet

NAT64. Die letzten 4 Byte (FFFF:FFFF) entsprechen der umge-
setzten IPv4-Adresse

IPv4 Kompatibilitatsadressen. Laut RFC4291 veraltet
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Subnetting

Pfﬁﬁx InterfaceAIdentifier cb) Zu Testzwecken soll der Adressraum des |Pv6-Netzes

-~ ~ ~

20017: 0DB8 : 8280 : 3¢70: 0008 :6c18 : e8e4 :97el

| [ ] in vier gleich groBe Teilnetze aufgeteilt werden,
/32 /48 /56 /64

2001:db8 : AAAA:BBO0:: /56

Ergénzen Sie jeweils die Netzadresse der Subnetze 2 - 4:
dem Internet-Provider vom regionalen Registrar zugewiesener
Adressbereich:

2001:0DB8| : / 32

Netz Netz-Adresse

_ _ 1 2001 :db8:ARRA:BBOO::
dem Endkunden vom Internet-Provider zugewiesener

Adressbereich:
2001: 0DB8 : 8280: 3c70|:: / 64
oder 3 2001:db8 :ARAA:BE
2001:0DB8:8280:3c|00::/ 56 4
oder

2001:0DB8 : 8280 |: : /48

2 2001:db8 :ARAA: BB

2001:db8:ARAAN: BB

WWEM::-MW%{M b bl bt ow | P{/{pﬂ YRS
daig M& W S \Matﬁ[&di’ w&jolwl, 2) 2001:db8:AAAA:BBA0::
3) 2001:db8:AAAA:BB8O::

Tﬁlmﬁ 1 Sau b\lb'\h WA{'HM i 4) 2001:db8:AAAA:BBCO::
Lool: dld: ag][f,/@%o‘(i? — 4 TM&MEL

1000 0000 0000 0060 ({aoo)

F=16 - 16 : 4 - 4er Spriinge
1040 0000 0000 0060 [aOe)o
1400 0000 0000 0060 (¢000
100 0000 (000 0060 (1600

Efggbul.\

Lool: dld: @ (;[7000::/‘{3 e (U‘I
Lood: dok: a[[e : (000 :: (51 — “’q
Lood: dbk: L:“OW:?{Si —v {(,L{
Lood: dok: a[[e:cO00:: (DL — {“{
Loo: dbg @ {:L . ¢000 :: / gi .t M’(‘(
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